Slovnik pojmu online bezpecnosti

Kyberprostor

e kyberprostor = virtudlni svét vytvareny modernimi technologiemi (pocitaci,
Internetem, mobilnimi telefony apod.), oproti svétu ,redlnému”

e digitalni domorodci/pFistéhovalci = terminem ,, digitalni domorodci” se dnes zpravidla
oznacuji mladi uzivatelé online technologii, ktefi jsou pfipojeni takika nonstop,
s technologiemi bézné pracuji a vyuZivaji je k feSeni kazdodennich problém( a vzajemné
komunikaci. Zpravidla byvaji vybaveni nejmoderné;jsi technikou. ,, Digitalnimi pfistéhovalci” se
zpravidla oznacuji uZivatelé, ktefi se s modernimi technologiemi uéi pracovat a vyZivat je
k &innostem, které dfive realizovali standardnimi metodami. Casto maiji z vyuZivani
technologii vetsi obavy, pfechod do svéta online pro né neni tak snadny a v jeho prostredi se
zdaleka nepohybuiji s takovou jistotou, jako digitalni domorodci.

e botnet = internetovy robot, ¢asto tak oznacovana sit infikovanych pocitacl fizenych z
jednoho centra a vyuZivana internetovymi skidci k Gtokim na webové stranky, oznaovanym
DOS

@ troll = ucastnik internetové diskuze, jehoz cilem je vyvolat hadku; reaguje
kontroverzné, napada ostatni Gcastniky diskuze

@ pocitacova kriminalita, kyberneticka kriminalita, kybernalita = zneuZiti informacnich
technologii k ¢innostem v rozporu se zakonem; Siteni détské pornografie, Sifeni a prodej
nelegélnich kopii komerénich programd, filmi a hudby, cilené Gtoky zamérené na kradeze
databazi, odcizeni pristupovych hesel k elektronickému bankovnictvi za Gcelem odZerpani
penéz z ucétl poskozenych uZivateld, utoky vedouci k odstaveni webovych stranek, Siteni
extrémistického a hanobiciho obsahu apod.

o facebook = nejrozsifenéjsi socialni sit, urcena ke vzadjemnému propojovani uzivatell a
jejich komunikaci, odhaduje se, Ze v ¢ervnu 2013 mélo v jejim prostfedi profil 3 900 000
ceskych uZivatelQ

e twitter = socidlni sit, uréenad je sdileni kratkych informaci, pocitd, zkuSenosti, zaZitka,
¢asto s odkazem na jiné internetové zdroje. Zprava v prostfedi Twitteru, tzv. tweet., je
omezena svou délkou.

e socidlni sit = internetova aplikace, sdruzujici uZivatele za ticelem vzajemné
komunikace. Nejznaméjsimi pfiklady socidlnich siti jsou Facebook, Google+, Lidé.cz nebo
napf. SpoluZaci.cz.

@ komunikdtor = program urceny pro online komunikaci



® instant messenger = program uréeny k okamZité a rychlé online komunikaci, nap¥.
ICQ, Skype, Microsoft live messenger

e zavislost na internetu = stav psychické zavislosti, vedouci k nutkavému pouzivani
internetu. Zavisly jedinec musi byt neustéle online, neustéle kontroluje stav svych profild na
socialnich sitich, komunikaci prostfednictvim komunikatord nebo instant messengerd, obsah
e-mailové schranky apod. Zpravidla si nedokdZe predstavit stav, kdy by byl offline a nachazel
se v prostiedi/situaci bez moZnosti pfipojeni k internetu. V takové situaci je nervozni,

nedokaZe se soustfedit a vykondvat jiné Cinnosti.

Kybersikana

e kybersikana = chovéni, jehoZ zamérem je ubliZit, ohrozit nebo zastraSovat Zdka,
pripadné skupinu Z4ka prostfednictvim elektronickych prostfedkd

e kyberstalking = pronasledovani prostfednictvim online a mobilnich technologii

e bullycide (bullying - depresion - suicide)
http://www.youtube.com/watch?v=rn4w8kgIX1g&feature=g-
vrec&context=G2d31748RVAAAAAAAAAwW

e happy slapping = nahly ne€ekany dtok na nic netusici obét, zpravidla Gtocniky

nato¢eny a umistény na internet

e falesny profil = profil obsahujici nepravdivé tdaje o svém uZivateli (zpravidla vék a

pohlavi)

e krade? G¢tu = ovladnuti G&tu jinym uZivatelem zpravidla za icelem Skodlivé a
nelegélni &innosti (pomluvy, hanobeni, cilené Gtoky na jiné uZivatele apod.)

Kybergrooming

e kybergrooming = cilena snaha nékterych uZivatell internetu (tzv. kybergroomert)
kontaktovat zpravidla v prostfedi socialnich siti mladé uZivatele a déti a manipulovat jimi
komunikativhimi metodami za Giéelem jejich vyldkani na schlizku v redlném svété a jejich
potencialnimu zneuZiti. Kybergrooming je jednim z velmi nebezpecnych projevi Skodlivého
choviéni v prosttedi online, vedouci k fatalnim nésledkim.

e pedofilie ve vztahu ke kybergroomingu = jednou z nejvice nebezpecnych skupin
kybergroomerii jsou deviantni pedofilové, jejichz cilem s vyuZitim prostfedki groomingu
vylakat na schiizku v realném svété déti a poté je zneuZit. Groomefi byvaji Casto velmi
inteligentni lidé s vypracovanymi metodami, které jsou pro ostatni uZivatele s mensimi
socialnimi zkuenostmi snadno uvéfitelné.



internet.cz

Nezakonny obsah

e pornografie = neumélecké znazornéni lidského téla nebo sexualniho chovani za
tiéelem podnécovani sexualniho pudu

e dé&tska pornografie = pornografické materidly, jejichZ objekty jsou déti

e extremismus = jednani, ideologie &i skupiny mimo hlavni (stfedni) proud spolecnosti,
kterym je pripisovano porusovéni ¢ neuznavani zakladnich etickych, pravnich a jinych
dilezitych spolegenskych standard(, zejména ve spojeni s verbalni nebo fyzickou agresivitou,
nasilim nebo hrozbou nasili

e proana weby = webové stranky, nabédajici k anorexii, kterd ve svém disledku muiZe
vést k sebeposkozovani

e promia weby = webové stranky nabadajici k sebeposkozovani, predevsim bulimii
Ochrana osobnich udajii a osobnosti v online komunikaci

e IP adresa = &islo, které identifikuje po&ita¢ zapojeny v pocitacové siti. Zkratka IP
znamend internetovy protokol, co? je forma komunikace zafizeni zapojenych do
internetového prostredi

e MAC adresa = jde o jedine¢ny identifikator sitového zafizeni, MAC adresa je
pridélena vyrobcem a celosvétové jedinecna

e bot = program vykonavajici automaticky riizné jednoduché operace. M{ze jit napf. o
profil na socidlni siti fizeny poitaéem, ktery se vyddva za redlnou osobu s cilem ziskat o
uZivateli co nejvice informaci, nebo tfeba o program rozesilajici z e-mailové adresy uZivatele
bez jeho védomi spam

e Server = v podstaté pocita¢ poskytujici n&jaké sluzby. MiZze jit o sluZby lokalni (napf.
obsluha tiskdrny) nebo v prosttedi sité (na internetu & v ramci lokélni sit&, napf. $kolni): napf.
sprava webovych stranek nebo emaild.

e Pharming = vyuZiti $patné ,prelozené” IP adresy. Pfi zadani webové adresy je uZivatel
nasmé&rovdan na podvodny web vydavajici se za pravy (napt. vstupni strénka k internetovému
bankovnictvi.

e Phishing = snaha ziskat dale zneuZitelné tidaje o obéti (heslo, Cislo kreditni karty atp.),
nej¢ast&ji formou e-mailu z ,,déivéryhodného” zdroje. Napf. jakoby Zadost banky o zadani
hesla k elektronickému bankovnictvi kviili Gdajnému restartovéni systému. Vzhledem k
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velkému pottu oslovenych uZivatell se obvykle nékdo ,chyti” a Gdaje zada



e Spyware = program, ktery z po¢itae samotného uZivatele monitoruje jeho cinnost
(v€. napF. zadani hesla) a odesila o ni zpravy. Mnohdy nevédomé nainstalovéan samotnym
uZivatelem jako skrytd soucast jiného programu

e Nigerijské dopisy = podvodné e-maily obvykle pfislibujici velkou financni ¢astku
vymeénou za malou zélohu ze strany adresata (nebo tfeba za poskytnuti jeho &isla Gctu)

Autorska prava a internet

e peer to peer sité = typ pocitadovych siti, kdy spolu komunikuji pfimo jednotlivi klienti
(uZivatelé), nékdy byva také oznacovana jako klient-klient. Nej€ast&jsim obsahem,
vyméhovanym pfes tento typ siti, byvaji audio nahrévky, filmy a pocitacové programy

e softwarovy pirat = uZivatel, ktery vyuZiva nelegalni kopie komerénich programf, Sifi
je,

e warez = v potitatovém slangu jde o autorska dila, se kterymi se nakladd nelegalng,
predeviim jde o pocitatové programy, hry a filmy. Nejéast&jsim prostfedim pro Sifeni warezu

je internet.

e cracky/zaplaty = crack je maly program, ktery slouZi k odstratiovani ochrannych prvki
jinych programfi za Ggelem jejich nelegélniho pouZivéni ¢i Siteni. Jde o Cinnost ve vétsiné zemi
nezékonnou. Zaplatou je zpravidla ozna¢ovéno softwarové vylep3eni, které by mélo
odstrafiovat chyby pfedchozi verze softwaru. Casto se hovofi o bezpe¢nostnich zaplatach,
které odstrafiuji chyby opera¢niho systému Windows anebo internetovych prohlizeca.

Technické nastroje online bezpetnosti

e blacklist = v informatice jde o seznam obsahujici zakdzané poloZky, zpravidla adresy
odesilatel(i, od kterych nechceme pfijimat zpravy, uZivateld, se kterymi nechceme
komunikovat prostfednictvim instant messagingu, internetovych stranek, které by nemél

prohliZze¢ zobrazovat atd.

e whitelist = seznam poloZek, které maji zvlastni privilegia, napf. doporucené sluzby,
internetové stranky, seznam odesilatelt e-maild, od kterych nikdy nepfijde nevyZadana posta
atd.

e rodicovska kontrola = jde o sluZbu filtrace pocitacového/internetového prostfedi a
monitoring jeho provozu pfi vyuZivani détmi. Prostfednictvim nastrojl rodi¢ovské kontroly
Ize napf. nastavit blacklist (seznam blokovanych) internetovych stréanek, na které déti nemaji
pFistup, filtraci webovych stranek, které obsahuiji kli¢ova slova (napf. sex, porno atd.),
sledovéni aktivit déti v internetovém prostfedi (seznam navstivenych webl, délku pobytu na

jednotlivych strankach apod.).



